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KEY FACTS

DEFAME FAKES

defame Fakes

= Forschungsprojekt finanziert durch das Sicherheitsforschungs-
Forderprogramm KIRAS des Bundesministeriums fur Finanzen
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= | aufzeit: Februar 2024 — Janner 2026

= \Website: www.defamefakes.at
= Koordination: AIT, Martin Boyer <martin.boyer@ait.ac.at>
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ZIELE DES PROJEKTS
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DEFAME FAKES
Erforschung und Entwicklung von Assessment Werkzeugen

zur Erkennung von Deepfakes

Konzeptionierung und Initiierung von gesamtgesellschaftlichen
Awareness-MalRnahmen

Analyse von Bedrohungsszenarien, gesellschaftlichen,
ethischen und rechtlichen Implikationen



DEEPFAKES

= Kl-basierte Manipulation von
Audio, Bild, Video, Text

= Zunehmend einfach zuganglich

= Moderne Generatoren konnen
sehr realistische Ergebnisse
liefern

Bedrohungsszenarien DEFAME FAKES

= Kriminelle Gruppen als Early
Adopters

= Desinformation und Fake News
= Image- und Rufschadigung
= |dentitatsdiebstahl

= Aushohlung des Vertrauens in
digitale Inhalte

= Betroffene: Privatpersonen,
Regierungen, Unternehmen



DEEPFAKE DETEKTION

DEFAME FAKES

= Herausforderungen:
= Kontinuierliche Weiterentwicklung der Deepfake-Technologie
= Dringlichkeit von Detektionslésungen

= Bedarf an verallgemeinerbaren Erkennungsmethoden fir Deepfakes, unabhangig der
Techniken die zur Generierung verwendet wurden

= Kernpunkte:
= Konzentration auf bestimmte Anwendungsfalle und Szenarien
= Erklarbare und interpretierbare Ergebnisse der Erkennung
= Sammlung reprasentativer, Bias-freier Daten fur Training und Evaluierung
= Skalierung und Integration der Losung in bestehende Arbeitsablaufe
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Social Engineering DEFAME FAKES
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DEEPFAKE TECHNOLOGIEN

Fake Medieninhalte
(Kl & Deepfakes)
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Visuelle Deepfakes

Face Swapping
& Morphing

Face Synthesis

(Bild & Video)
—1> Face Puppetry
s At'Fribut_e
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Textbasierte Fakes

Natural Language
Processing
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Narrative & Framing Schreibstil
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Knowledge Graphs &
Fact-Checking

Audio Deepfakes
(Sprache & Stimme)

Text-to-Speech Voice Conversion
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HYBRIS” DESINCT
INFORMATION NUTRITION LABELS. AIT

= Automatische Erkennung von Desinformation mittels KI Modellen
= Einschatzung von dber 50 Merkmalen

= Erkennung von Zusammenhangen und Themen
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SITUATIONAL AWARENESS

THREAT ESTIMATION & NARRATIVES

Story-Card
. : I
Title: <LLM generated accumulated Title> Num. Articles: 35
Taxonomy Disenfranc — KeV_ClalmS: Indicators:
Election fraud analysis hisement L. <LLM extracted key—ca?m> - Incitement of Volence
~ D Electoral fraud 2.<LLM extracted key—ca!m> - Economic Implications
. ; 3. <LLM extracted key-caim> ) .
~ [ Electorate manipulation / 4. <LLM extracted key-caim> - Medical Implications
D Artificial migration or party membership Voter 5. <LLM extracted key-caim>
D Disenfranchisement : intimidation
[ Division of opposition support Narratives:
Data Source v [J voter intimidation - Central Narrative:
D Voter disinformation \. - Further Narrative
(] vote buying Vote
~ [ Voting process and results buying Predjudice:
Misleading or confusing ballot papers - Antisemitism
Ballot stuffing - Anti-Feminism
Misrecording of votes -

Misuse of proxy votes

Destruction or invalidation of ballots
Tampering with electronic voting systems
Voter impersonation

Postal ballot fraud
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Vielen Dank fur Ihre Aufmerksamkeit!

Mina Schitz

Mina.schuetz@ait.ac.at
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