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KEY FACTS

defame Fakes

 Forschungsprojekt finanziert durch das Sicherheitsforschungs-
Förderprogramm KIRAS des Bundesministeriums für Finanzen

 Laufzeit: Februar 2024 – Jänner 2026

 Website: www.defamefakes.at
 Koordination: AIT, Martin Boyer <martin.boyer@ait.ac.at>



ZIELE DES PROJEKTS

Erforschung und Entwicklung von Assessment Werkzeugen 
zur Erkennung von Deepfakes

Konzeptionierung und Initiierung von gesamtgesellschaftlichen 
Awareness-Maßnahmen

Analyse von Bedrohungsszenarien, gesellschaftlichen, 
ethischen und rechtlichen Implikationen



DEEPFAKES

 KI-basierte Manipulation von 
Audio, Bild, Video, Text 

 Zunehmend einfach zugänglich 

 Moderne Generatoren können 
sehr realistische Ergebnisse 
liefern

Bedrohungsszenarien

 Kriminelle Gruppen als Early 
Adopters

 Desinformation und Fake News
 Image- und Rufschädigung
 Identitätsdiebstahl 
 Aushöhlung des Vertrauens in 

digitale Inhalte

 Betroffene: Privatpersonen, 
Regierungen, Unternehmen



DEEPFAKE DETEKTION

 Herausforderungen:
 Kontinuierliche Weiterentwicklung der Deepfake-Technologie
 Dringlichkeit von Detektionslösungen
 Bedarf an verallgemeinerbaren Erkennungsmethoden für Deepfakes, unabhängig der 

Techniken die zur Generierung verwendet wurden

 Kernpunkte:
 Konzentration auf bestimmte Anwendungsfälle und Szenarien
 Erklärbare und interpretierbare Ergebnisse der Erkennung
 Sammlung repräsentativer, Bias-freier Daten für Training und Evaluierung
 Skalierung und Integration der Lösung in bestehende Arbeitsabläufe



Fake CEO Fraud

Social Engineering

Spear Phishing
Gezieltes Phishing

Whaling
Gezieltes Phishing von 

Schlüsselpositionen – „größter 
Fisch“

Phishing
E-Mail

Smishing
SMS / Instant 

Messaging

Vishing
Telefonanruf Dumpster Diving

Tailgating
Auch Piggybacking; physisches 

Eindringen in das 
Unternehmen

Textbasiert

Media Dropping bzw. 
Baiting

Auslegen von USB-Sticks als 
Köder

Physisch

Shoulder Surfing
Der Versuch beim 

Sitznachbarn Informationen zu 
„erhaschen“

Eavesdropping
Der Versuch beim 

Sitznachbarn Informationen zu 
„erlauschen“

Sprache & Video

Video
Videokonferenz

Caller-ID-Spoofing

KI UND DEEPFAKES IM SOCIAL-ENGINEERING-UMFELD 



Face Swapping
& Morphing

Fake Medieninhalte
(KI & Deepfakes)

Text-to-Speech Voice Conversion

Visuelle Deepfakes
(Bild & Video)

Audio Deepfakes
(Sprache & Stimme)Textbasierte Fakes

Face Synthesis

Lipsync

Attribute 
Manipulation

DEEPFAKE TECHNOLOGIEN

Face Puppetry
Natural Language 

Processing

Berichtsstil & 
SchreibstilNarrative & Framing

Knowledge Graphs & 
Fact-Checking



PROJEKT-PORTFOLIO (AIT)
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EVIDENZ



INFORMATION NUTRITION LABELS
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COVID

CLIMATE CHANGE

Natural Language Processing

Hate Speech

Extremism
Writing Style

Reporting  
Style

Sentiment & 
Emotions

Toxicity

Legal 
Relevance

Types of 
Discrimination

Propaganda & 
Conspiracy 

 Automatische Erkennung von Desinformation mittels KI Modellen

 Einschätzung von über 50 Merkmalen

 Erkennung von Zusammenhängen und Themen



Taxonomy

Data Source

Vote 
buying

Voter
intimidation

Disenfranc
hisement

Story-Card

Title: <LLM generated accumulated Title>

Key-Claims: 
1. <LLM extracted key-caim>
2. <LLM extracted key-caim>
3. <LLM extracted key-caim>
4. <LLM extracted key-caim>
5. <LLM extracted key-caim>

Narratives: 
- Central Narrative:
- Further Narrative

Num. Articles: 35

Predjudice: 
- Antisemitism
- Anti-Feminism

Indicators: 
- Incitement of Volence
- Economic Implications
- Medical Implications

SITUATIONAL AWARENESS 
THREAT ESTIMATION & NARRATIVES



Vielen Dank für Ihre Aufmerksamkeit!

Mina Schütz

Mina.schuetz@ait.ac.at


