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kommende Ausschreibung 8,3 Millionen

Ausschreibungsiibersicht

Instrumente

Kooperatives
F&E Projekt

F&E
Dienstleistung

Kooperatives F&E Projekt
Industrielle Forschung oder Experimentelle Ent-

Kurzbeschreibung wicklung

Erfiillung eines vorgegebenen

Ausschreibungsinhaltes

www.ffg.at/O
Kooperatives-F&E-Projekt
www.kiras.at

Ausschreibun

Zuordnung von Instrumenten zu Subschwerpunkten (Vel Kabitel 2)

Schutz kritischer Infrastruktur

www.ffg.at/O
F&E-Dienstleistung
www.kiras.at

gsschwerpunkte

Schutz kritischer
Infrastruktur

Siehe 2.1

Eckdaten der Instrumente

beantragte Forde- min. 100.000.-bis max. 2 Mio. €

Siehe 2.2

Keine

rung in €

Finanzierung keine bis zu 100%
Forderungsquote max. 80% keine
e a3 "
Kooperations- Ja nein

erfordernis siehe Leitfaden

Budget gesamt 8,3 Mi

llionen €

Einreichfrist

17.10.2011 bis 05.03.2012; 12.00 Uhr

Sprache

Deutsch
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Christian Briiggemann, T (0) 57755-5071; E christian.brueggemann@ffg.at

Johannes Scheer, T (0) 57755-5070; E johannes.scheer@ffg.at
Ansprech-

Personen Fiir Kostenfragen:

Christoph Strecker, T (0) 57755-6086; E christoph.strecker@ffg.at

Katharina Eder; T (0) 57755-6087; E katharina.eder@ffg.at

Information .
im Web www.ffg.at/kiras

www.kiras.at

Die Einreichung ist ausschlie3lich via eCall (https://ecall.ffg.at) méglich und hat vollstandig und
rechtzeitig bis zum Ende der Einreichfrist zu erfolgen.

Die Relevanz des Projektvorhabens in Bezug auf die Ausschreibung stellt eines der vier Haupt-
bewertungskriterien dar.

1 Motivation

Das unter der Programmverantwortung des Bundesministeriums fiir Verkehr, Innovation und
Technologie (bmvit) stehende Gsterreichische Sicherheitsforschungsférderprogramm ,,KIRAS*!
unterstiitzt nationale Forschungsvorhaben mit dem Ziel der Erh6hung der Sicherheit Osterreichs
und seiner Bevdlkerung. Das bmvit hat die Osterreichische Forschungsférderungsgesellschaft
(FFG) mit dem Programm- und Schirmmanagement fiir das KIRAS- Programm beauftragt.

Die Gewdhrleistung von ,,Sicherheit“ ist eine staatliche und daher ressortiibergreifende Kernauf-
gabe. Vor dem Hintergrund vielfaltiger, sich in stetem Wandel befindlicher Bedrohungslagen fiir
unsere Gesellschaft gilt es, innovative Ansétze fiir die Begegnung dieser Bedrohungen zu entwi-
ckeln. Darin manifestiert sich die unbedingte Notwendigkeit eines Beitrages von Forschung und
Innovation bei der Begegnung der Herausforderung ,,Gewdhrleistung von Sicherheit®.

In KIRAS erfolgt die thematische Konzentration auf F&E-Projekte der Sicherheitsforschung, die
den Schutz von kritischen Infrastrukturen behandeln.

Zusatzlich werden innerhalb dieses generellen Schwerpunkts fiir jede Ausschreibung spezifi-
sche Forschungsschwerpunkte durch die sicherheitspolitisch verantwortlichen Ressorts festge-
legt. Diese Spezifizierung erlaubt es den Einreichern, zielgerichtet den aktuellen Bedarf anzu-
sprechen.

1 KIRAS leitet sich aus dem Griechischen ab und setzt sich zusammen aus den Worten kirkos (Kreis) und asphaleia
(Sicherheit). ,,Kreis“ ist in diesem Fall als integrativ zu verstehen, da im Rahmen des KIRAS- Programms alle Diszipli-
nen und Dimensionen mit eingeschlossen werden.
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Die Sektoren, die als kritische Infrastruktur gelten, sind vielfiltig und netzwerkartig? struktu-

riert und miteinander verbunden:

=> Energie

(Energieanlagen und —netze: Strom-, Ol- und Gaserzeugung, Speicheranlagen und Raffine-
rien, Ubertragungs- und Verteilungssysteme und -netze usw.)

Kommunikation und Information

(Technologien und Netzwerke: Fernmeldewesen, Rundfunksysteme, Software, Hardware und
Netze wie das Internet sowie Einrichtungen der Nationalen Sicherheit wie Fiihrungs-, Leitsys-
teme, Sensoren und Uberwachungssysteme usw.)

Wissenschaftliche Infrastruktur
Finanzwesen

(Bank- und Geldwesen, (Riick)Versicherungs- und Investmentbereiche usw.)

Gesundheitswesen

(Krankenhéduser, Gesundheits- und Blutversorgungseinrichtungen, Laboratorien und Arznei-
mittel, Such- und Rettungswesen, Hilfsdienste usw.)

Lebensmittel

(Lebensmittelsicherheit, Produktionsmittel, GroBhandel und Lebensmittelindustrie usw.)

Wasser

(Stau- und Speicheranlagen, Wasserversorgungsnetze und -aufbereitungsanlagen usw.)

Verkehr und Transport

(Flughafen, Hafen, intermodale Einrichtungen, Eisenbahnverkehr und 6ffentliche Nahver-
kehrsnetze, Verkehrsleitsysteme usw.)

Erzeugung, Lagerung und Beforderung gefdhrlicher Giiter

(chemische, biologische, radiologische und nukleare Stoffe usw.)

Behorden, Verwaltung und Justiz

(Einrichtungen der Sicherheitsinstitutionen, Blaulichtorganisationen, etc.)

Welcher Begriff von Sicherheit wird KIRAS zugrunde gelegt?

Der Sicherheitsbegriff, welcher KIRAS zugrunde liegt, ist umfassend angelegt’. Er bezieht sich
auf nichtmilitarische, 6konomische, 6kologische, kulturelle und gesellschaftliche Gefahren und

2 Mitteilung der Europdischen Kommission: Schutz kritischer Infrastrukturen im Rahmen der Terrorismusbekdmpfung,
KOM(2004) 702 endgiiltig, S. 4ff.
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Risiken und alle Manahmen der 6ffentlichen Hand zur Erhaltung bzw. Verbesserung der 6ffent-
lichen Sicherheit einschlieBlich der Vorbeugung und Abwehr von Gefahren sowie der raschen
Hilfe im Falle von Ereignissen, die die 6ffentliche Sicherheit ma3geblich beeintrachtigen.

Der Begriff der Sicherheit (,,security”) ist eng mit dem zugrunde liegenden Bedrohungsbild ver-
knipft. Im sicherheitspolitischen Kontext bietet sich daher folgende Definition an:

»Sicherheit ist die Abwesenheit bzw. Vermeidung von Unsicherheit, das heit von Bedro-
hung, Gefdhrdung, sowie Furcht vor diesen Unsicherheiten.“*

Wesentliche Bereiche von Sicherheit bzw. spiegelbildlich Risiko/Bedrohung umfassen gemaf
OECD jedenfalls:

e Naturkatastrophen,

e Infektionskrankheiten,
e  Kriminalitdt,

e Terrorismus, sowie

e Technologie- bzw. Industrieunfille.

Eine klare Abgrenzung zum rein militdrischen Bereich ist fiir KIRAS wichtig. Eine ,,verbindende
Grenze“ zwischen beiden Bereichen stellen die so genannten ,,Dual Use-Giiter” dar, also Giiter
die sowohl im zivilen als auch im militdrischen Sektor Verwendung finden kénnen. Da sie zu
beiden Bereichen gehoren, fallen sie somit jedenfalls auch noch unter den Begriff der Sicherheit
im Sinne von ,,security®.

Ebenso wichtig fiir das Verstdandnis des Sicherheitsbegriffs, der KIRAS zugrunde liegt (,securi-
ty“), ist eine deutliche Abgrenzung zu Sicherheit im Sinne von ,,safety“.

Auch hier ist eine scharfe Grenzziehung nur bedingt méglich. Anschauliche, konkrete Beispiele
flir beide Bereiche sind im Falle von ,security” z.B. die SicherheitsmaBnahmen auf Flughafen
einschlieBlich der Personen- und Warenkontrolle, und im Falle von ,,safety* etwa der Airbag, der
der Sicherheit von Autofahrern bzw. -insassen dient.

Sicherheit im Sinne von ,,security® ist — im Gegensatz zu ,,safety — ein o6ffentliches Gut, fiir des-
sen Bereitstellung primar die o6ffentliche Hand zu sorgen hat und fiir das es daher keinen
»freien” Markt im klassischen Sinne gibt.

Gemeinsam haben ,security” und ,safety” die Tatsache, dass ihre konkreten Inhalte - je nach
Bedrohungssituation - einem steten Wandel unterworfen sind, auf den die 6ffentliche Hand fle-
xibel und rasch reagieren muss. KIRAS leistet durch die Férderung von Forschung und Innovation

3 Sicherheitsforschung ist vor diesem Hintergrund technologieoffen, interdisziplindr und missionsorientiert. Die be-
forschten Losungen/Technologien sind eingebettet in den politisch-strategischen Gesamtkontext (Forschungs- und
Technologiepolitik, Infrastrukturpolitik, Industrie- und Wirtschaftspolitik, Sicherheitspolitik, sowie Sozial-, Gesell-
schafts- und Arbeitsmarktpolitik).

“Nohlen, Dieter/Schultze, Rainer-Olaf ((Hg.), Lexikon der Politikwissenschaft, Band 2 N-Z, S.837 f.
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einen wesentlichen Beitrag zur Bewaltigung zukiinftiger Herausforderungen im Bereich ,,securi-

[

ty“.

1.1 Strategische Ziele

Das oOsterreichische Sicherheitsforschungsprogramm soll einen entscheidenden Beitrag zu den
folgenden strategischen Zielen fiir Gesellschaft, Wirtschaft und Wissenschaft leisten:

Ziel 1: Erhohung der Sicherheit und des Sicherheitshewusstseins der Biirgerinnen und Biir-
ger

Ziel 2: Generierung sicherheitspolitisch erforderlichen Wissens

Ziel 3: Erzielung von Wissens-, Verfahrens- und Technologiespriingen
Ziel 4: Wachstum der heimischen Sicherheitswirtschaft

Ziel 5: Auf- und Ausbau von Exzellenz im Bereich der Sicherheitsforschung

Das Erreichen der strategischen Ziele erfordert einen integrativen Ansatz, der nicht ausschlief3-
lich auf technologische Lésungen sondern auch auf einer sozial- und geisteswissenschaftlichen
Herangehensweise aufbaut.

Dies soll durch das folgende strategische Querschnittsziel erreicht werden:

Ziel 6: Beriicksichtigung gesellschaftlicher Fragestellungen in allen Aspekten der Sicher-
heitsforschung

Die im Rahmen des KIRAS - Programms geforderten Projekte sollen auf langere Sicht gesehen
dazu beitragen, Arbeitsplitze in Osterreich zu schaffen bzw. zu sichern und v.a. bezogen auf die
Sicherheitswirtschaft einen Beitrag zur 6sterreichischen Wertschépfung leisten.

1.2 Zielgruppen und Férderwerber

Zielgruppen und Forderwerber/Férderungsnehmer sind Gruppen von Institutionen, die groteils
ident, aber nicht immer deckungsgleich sind. So sind etwa 6ffentliche Bedarfstrager, wie z.B.
Einheiten des Bundesministeriums fiir Inneres, zwar wichtige Zielgruppen, aber sie kdnnen aus
haushaltsrechtlichen Griinden keine Férderungsnehmer sein.

KIRAS richtet sich an folgende Zielgruppen:

e Industrie- und Dienstleistungsunternehmen mit Unternehmensstandort oder Forschungsstat-
te in Osterreich, sowie

e Forschungseinrichtungen, Forscher aus dem universitdaren und auBeruniversitdren Bereich,
Fachhochschulen;
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e Osterreichische 6ffentliche und private Bedarfstriger: Bedarfstrdger sind offentliche oder
private Institutionen, die (Mit-)Verantwortung fiir die Gewahrleistung von Sicherheit (im Sin-
ne von ,,security”) als 6ffentliches Gut tragen und Bedarf an Ergebnissen der Sicherheitsfor-
schung (Technologien, Studien, etc.) haben bzw. diese anwenden.

Dazu zdhlen inshesondere:

o Sicherheitspolitisch verantwortliche Bundesministerien (,Bedarfstrager der Sicherheits-
politik®)

weitere Bundesministerien

Bundesagenturen

Bundes- und Landesbehdrden

Stadte und Gemeinden

Infrastrukturbetreiber

Blaulichtorganisationen

Vereine und Nicht-Regierungsorganisationen

O O O O O O O

In Ubereinstimmung mit den FTE- Richtlinien kommen als Férderungsnehmer in Frage:

. Juristische Personen, wie z.B.

Vereine,

Kapitalgesellschaften (z.B. KMUs, Grofunternehmen, Forschungseinrichtungen)
Universitdre und auBeruniversitare Forschungseinrichtungen ®
Selbstverwaltungskorper (z.B. Gemeinden, Kommunalverbande)
Personengesellschaften des biirgerlichen Rechts und des Unternehmensrechts, oder
sonstige Gesellschaften biirgerlichen Rechts (wie z.B. ARGE’n).

O O O O O O

Natiirliche Personen sind als Einreicher nur fiir das Instrument ,,F&E- Dienstleistungen® zuldssig.

1.3 Operative Ziele

Sicherheit ist in vielfdltigen Ausformungen Kernkompetenz staatlicher Souveranitat (innere Si-
cherheit, dufiere Sicherheit, soziale und wirtschaftliche Sicherheit und Stabilitat, etc.). Ein Nati-
onales Sicherheitsforschungsprogramm hat daher die Unterstiitzung der fiir die Sicherheit
verantwortlichen Institutionen in Osterreich bei der Erfiillung dieser Aufgaben zu beriicksichti-
gen. Die Einbindung der (6ffentlichen und nicht-6ffentlichen) Bedarfstrager muss in zwei Rich-
tungen erfolgen:

Zum einen soll technologische Sicherheitsforschung anwendungsorientiert sein, d.h. der
Bedarfstrager soll die Moglichkeit haben, die Anforderungen an Sicherheitstechnologie zu spezi-
fizieren. Dies ist aus wirtschaftlicher Perspektive insofern von Bedeutung, als es sich im Bereich

> Neuregelung ab dem 1. Mirz 2012 fiir Privatuniversitéiten (Bundesgesetz iiber Privatuni-
versitédten (Privatuniversitdtengesetz — PUG)): Privatuniversititen sind ab dem 1. Mérz 2012
forderbar (§8 Abs. 1 PUG). Die neue Regelung wird auf alle Vorhaben angewandt, die ab dem 1.
Mérz eingereicht werden. Fiir Einreichungen vor dem 1. Marz gilt weiterhin die im jeweiligen In-
strumentenleitfaden angefiihrte Einschrankung fiir Privatuniversitéten.

Seite 8



S\

bom€»

s
r'd

der Sicherheitstechnologien in grofieren Bereichen um einen oligopolistischen Nachfragermarkt
handelt.

Zum zweiten kdnnen im Rahmen der Sicherheitsforschung gewonnene Forschungsergebnisse
(insbesondere im technologischen Bereich) nur dann einen Mehrwert an Sicherheit generieren,
wenn sie durch potenzielle Nutzer auch tatsdchlich angenommen und zum Einsatz gebracht
werden.

Sicherheitsrelevante Forschung, insbesondere solche mit dem Ziel Losungen fiir nationale Be-
darfstrager zu erbringen, wurde in der Vergangenheit fast ausschlie3lich auf ministerieller Ebene
mit eigenem Forschungsbudget durchgefiihrt. Dementsprechend wurden ma3geschneiderte
Losungen erarbeitet, was zu einem hohen Grad an Fragmentierung, und teilweise zu mangeln-
der Kompatibilitdt und Interoperabilitat gefiihrt hat.

Folgende Themen sind daher Gegenstand der Sicherheitsforschung:

Harmonisierung unterschiedlicher Sicherheitssysteme
Zusammenarbeit bei den Systemiibergédngen

Uberschaubarkeit des Gesamtsystems

Schwachstellen im Gesamtsystem

Nicht national beeinflussbaren Faktoren

Domino-Kaskadeneffekte eines Ereigniseintritts

Gesellschaftliche Sekundéarfolgen wie Vertrauensverlust oder Panik
Auswirkungen auf das subjektive Sicherheitserleben

Soziologische Verteilungseffekte und Auswirkungen auf die soziale Integration
Akzeptanz von Sicherheitsmafinahmen durch die Gesellschaft
Redundanzen

Best Practice Analysen von Sicherheitssystemen

Friiherkennung durch Bedrohungs- und Sicherheitsanalyse

O OO0 O OO0 0O O O O OO O0O Oo

Diese Themen der Sicherheitsforschung kdnnen sinnvoller Weise in folgende Stadien gegliedert
werden:

1. Schutzmassnahmen in Form von Pravention:

o Implizieren: Reduzierung von Bedrohungsanfalligkeit, Friihwarnsysteme, Architektur
der Belastbarkeit von Systemen (Energie, Kommunikation, Gesundheit usw.),
Schwachstellenkataloge

. Gefahren-, Sicherheitsmonitoring und —-reporting, Surveillance
. Antizipierendes Risikomanagement
. Krisenmanagement:

Integrierte (vernetzte) Risikobewertung

Schutz lebenswichtiger (Versorgungs-)Systeme: Funktionierender Transport, Energie-
versorgung, Nahrungs- und Trinkwasserversorgung, Kommunikationsleistungen, Ge-
sundheitswesen

o o W N

o Erforschung und Weiterentwicklung von ,,enabling technologies*: ,embedded sys-
tems*, Sensortechnik, IKT...

o Bereitstellung von Notfallkapazitdten (z.B. Vorhaltekapazitaten im Gesundheitswe-
sen), Plane zur Behebung von Betriebsstérungen und/oder technisches Versagen

o Gewdhrleitung sicherer Boden- und Luftverkehrskontrolle
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o Qualifizierung des fiir Sicherheitsmanagements verantwortlichen Personals
o Kontrolle von — privatisierten — Netzen (Energie, Kommunikation, z.T. Verkehr).

5. Sanierungsmanagement

VOR SCHADENSEINTRITT:

1. Bewusstseinsbildung:
Welche Bedrohungen liegen grundsatzlich vor und warum — Ursachenforschung?
Was l6st das Vorliegen der Gefahr in der Bevélkerung aus — gesellschaftliche Dimension?

2. Ereignisantizipation:

Wie dufiert sich diese Bedrohung konkret, mit welchen Ereignissen ist zu rechnen?
Wie kann das Eintreten der Bedrohung optimal vorhergesagt werden?

Wie kann die Bevdlkerung optimal eingebunden werden?

3. Vorbeugung:

Wie kann der Eintritt des Ereignisses oder der Eintritt des Schadens verhindert werden?
Wie kann der Schaden praventiv minimiert werden?

Wie kann die Bevdlkerung bei der individuellen Pravention unterstiitzt werden?

NACH SCHADENSEINTRITT:

4. Reaktion auf Schadenseintritt:

Beurteilung des Schadens:

Art und Ausmaf des Schadens,

Zahl und Art der direkt Betroffenen,

Art und Ausmaf der zu erwartenden Sekundarfolgen,

Zahl und Art der indirekt Betroffenen

Wie kann der Schaden nach dem Eintritt des Ereignisses minimiert werden?

Wie kénnen die vom Schaden betroffenen Biirgerinnen und Biirger von Beginn an optimal
unterstiitzt werden?

o O O O O O

o Welche soziologischen und sozialpsychologischen Folgen sind nach dem Ereigniseintritt zu
erwarten?

5. Rekonstruktion:
Wie kann der urspriingliche Zustand schnellstmoglich wieder hergestellt werden?

Wie kénnen die betroffenen Blirger im sozialen und psychologischen Bereich ,,wiederherge-
stellt“ werden?

Kann der urspriingliche Zustand qualitativ im Hinblick auf einen erneuten Ereigniseintritt verbes-

sert werden?
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6. Konsolidierung:

Wie kann der vor dem Eintritt des Ereignisses bestandene und nun wiederhergestellte Zustand
technisch und organisatorisch moglichst langfristig aufrecht erhalten werden?

Dies bedeutet, dass das Konzept der dsterreichischen Sicherheitsforschung

e einen auf langerfristige Vorausschau begriindeten Ansatz verfolgt,

e auf engen Wechselbeziehungen zwischen den einzelnen Dimensionen beruht,

e verschiedene Forschungsbereiche und —Disziplinen wie Trends, Analysen und Bewertung
wiinschenswerter bzw. unerwiinschter Entwicklungen, sowie mégliche Mafinahmen in Poli-

tik, Wirtschaft, Technologie, Gesellschaft und Okologie mit Logistik- und Infrastrukturfor-
schung verbindet,

e sozialwissenschaftliche Struktur-, Konflikt- und Friedensforschung bzw. Risikoforschung und
Analyse umfasst, sowie durch die integrative Betrachtung Fehlplanungen und unerwiinschte
Nebeneffekte einzelner Sicherheitsstrategien vermeidet,

e durch Sicherstellung moglichst hoher Wertschépfung in Osterreich Arbeitsplidtze und damit
auch den Standort sichert oder aufbaut,

e durch die Hereinnahme von Bedarfstragern in die Projektebene einerseits anwendungs- und
bedarfstragerorientierte Technologien hervorbringt, andererseits aber auch einen erkennba-
ren volkswirtschaftlichen Wettbewerbsvorteil sicherstellt.

Die Moglichkeit der Klassifizierung

Es besteht die Moglichkeit, einen Antrag auf Klassifizierung des Projektes zu stellen, wenn abzu-
sehen ist, dass im Projekt mit klassifizierten Informationen gearbeitet werden soll. Klassifizierte
Informationen sind Informationen, Tatsachen, Gegenstdnde und Nachrichten, die unabhéngig
von Darstellungsform und Datentrdger eines besonderen Schutzes gegen Kenntnisnahme und
Zugriff durch Unbefugte bediirfen®.

Fiir den Fall, dass der Forderungsansuchensteller einen Antrag auf Klassifizierung stellt, wird
dieser Antrag nach positiv bestandener Formalpriifung durch die FFG von der FFG {iber das bmvit
an die Verbindungspersonen zum Nationalen Sicherheitsrat (NSR) weitergeleitet, welche ihrer-
seits priifen, ob das Projekt mit bestehenden oder geplanten Systemen kompatibel ist und ob es
wirklich als ein klassifiziertes Projekt durchgefiihrt werden muss. Wenn die Verbindungsperso-
nen zum NSR feststellen, dass der Klassifizierungsantrag zu Recht gestellt wurde, erfolgt eine
Priifung durch den Kontrollbeauftragten, ob der Antragsteller die SchutzmaBnahmen laut Infor-
mationssicherheitsverordnung (bauliche und personelle MaBnahmen) ergriffen hat. Ist dies
nicht der Fall, muss der (Projekt-)Antrag abgelehnt werden.

Wird der Antrag auf Klassifizierung von den Verbindungspersonen zum Nationalen Sicherheitsrat
(NSR) negativ beschieden, wird das Projekt wieder der FFG zugeleitet und kann nach Riickspra-
che mit dem Antragsteller dem weiteren (normalen) Begutachtungsverfahren unterworfen wer-
den.

Der Projektantrag darf keinesfalls klassifizierte Informationen enthalten.

¢ Siehe Informationssicherheitsgesetz und —-Verordnung.
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Bitte lesen Sie die Rechtsgrundlagen, insbesondere die Anforderungen an Personal und bauliche
Mafinahmen, wie sie in der Informationssicherheitsverordnung dargelegt sind, eingehend. Sollte
der Antrag als ,klassifiziert* eingestuft werden, die baulichen und personellen Anforderungen

aber nicht vorhanden sein, muss das Projekt abgelehnt werden. Die Informationssicherheitsver-
ordnung kann von der KIRAS- Homepage (www.kiras.at) heruntergeladen werden.

2 Ausschreibungsschwerpunkte

Das Vorhaben muss sich prioritdr auf einen der in Folge beschriebenen Schwerpunkte beziehen,
kann aber auch mehrere Schwerpunkte ansprechen.

2.1 Ausschreibungsschwerpunkt 1:

Ausgeschriebene Instrumente (Vgl. Tabelle 1): Kooperative F&E- Projekte

(ehem. Programmlinien 2 und 3)

Forschungs- und Entwicklungsprojekte konnen als kooperative Projekte eingereicht werden. Von
der Projektart sind /ndustrielle Forschung und Experimentelle Entwicklung mit unterschiedli-
chen Maximalfordersdtzen entsprechend dem Gemeinschaftsrahmen fiir Beihilfen fiir Forschung,
Entwicklung und Innovation vorgesehen.

Konsortien fiir kooperative F&E- Projekte miissen aus mindestens zwei Partnern bestehen. Die
Anzahl der Projektteilnehmer ist nach oben formal nicht begrenzt.

Uber diese standardisierte Auflage hinausgehend miissen sich bei allen kooperativen F&E-
Projekten im Rahmen von KIRAS

o mindestens ein Bedarfstrager aus dem o6ffentlichen oder privaten Bereich als Konsortial-
teilnehmer

. mit mindestens einem Partner aus der Wissenschaft (universitdre oder aufReruniversitdre
Forschungseinrichtung) als Konsortialteilnehmer und

. einem Partner aus der Wirtschaft als Konsortialteilnehmer sowie

. einem Vertreter der Geistes-, Sozial- und Kulturwissenschaften als Subauftragnehmer des
Konsortiums oder Konsortialteilnehmer

zusammenschlieRen (mindestens 1+1+1+1).

Das Ziel der kooperativen F&E- Projekte ,,/ndustrielle Forschung*(C4l - bisher Programmlinie 2;
»Kooperative F&E- Projekte“) liegt in der Bildung und Starkung der Forschungs-, Technologie-
und Kooperationskompetenz durch Forderung strategisch bedeutender FTE- Verbundprojekte zur
Erzielung wesentlicher Innovationen. Neben Technologie- und Know-how-Spriingen fiir Wissen-
schaft und Unternehmen sollen die spezifischen Bediirfnisse der Bedarfstrager im Mittelpunkt
der Aktivitaten stehen.

Im Rahmen der kooperativen F&E- Projekte ,,Experimentelle Entwicklung* (C4E - bisher Pro-
grammlinie 3: ,Kooperative Komponentenentwicklung und Demonstrationsvorhaben®) sollen die
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Ergebnisse dieser Forschung und Entwicklung in konkrete Anwendungen umgesetzt werden,
bzw. ihre Einsatztauglichkeit im jeweiligen Umfeld validiert werden.

Gefordert werden kénnen nur Férderungswerber (Konsortialfiihrer)
mit Standort in Osterreich. Bei einer Konzentration auf den Schutz kritischer Infrastrukturen
kommt der Einbindung von Bedarfstragern eine besondere Rolle zu.

Fiir das Konsortium kann nur ein Projektpartner (Unternehmen, Forschungseinrichtung, Bedarfs-
trager) mit Standort in Osterreich gegeniiber der FFG als Férderungswerber (und Konsortialfiihrer)
auftreten.

Die Ausschreibung wendet sich inhaltlich auch an Organisationen des Bundes. Mit dem Bund
idente Bedarfstrager konnen zwar nicht als Antragsteller fiir Forderungen auftreten, sind jedoch
ermutigt, sich im Rahmen von Konsortialbindungen an der Ausschreibung zu beteiligen. Mogli-
che Projektbeitrage von Bedarfstragern in deren Funktion als Konsortialpartner kdnnen Barmit-
tel, Personalstunden, Sachmittel, Beistellung von Infrastruktur, etc. sein.

Im Falle eines Konsortiums ist eine Einbindung auslandischer Partner grundsatzlich moglich,
allerdings diirfen diesen nachweislich keine Fordermittel aus dem KIRAS- Programm zuflieRen.
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2.1.1

Inhaltliche Schwerpunkte aus sicherheitspolitischer Sicht:

Risiko- und Krisenmanagement: Lagebild- und Zukunftsanalyse
sowie modellbildungs- und simulationsgestiitzte Entscheidungs-
hilfe

Beim Risikomanagement und bei der Krisenbewaltigung ist es von entscheidender Be-
deutung, mogliche Entwicklungen des Krisenszenarios zu antizipieren und seine Mass-
nahmen darauf abzustimmen. Das erfordert neben dem entsprechenden Wissen {iber
langfristig relevante Trendentwicklungen auch die Fahigkeit, alternative Entwicklungen
des Krisengeschehens erfassen und skizzieren, die moglichen Konsequenzen dieser Al-
ternativen beurteilen und abgestimmt darauf geeignete Manahmen ergreifen sowie de-
ren mogliche Folgen fiir den Verlauf der Krise (bzw. der alternativen Entwicklungsoptio-
nen) bewerten zu kénnen. Daraus resultiert eine fiir das Risiko- und Krisenmanagement
relevante Fiihrungsfunktionalitdt bestehend aus Lagebild, Zukunftsanalyse sowie mo-
dellbildungs- und simulationsbasierter Entscheidungsunterstiitzungshilfe, die in ein
geeignetes kollaboratives Umfeld eingebettet sein muss.

Vernetzung von unterschiedlichen Sensoren (Audio, Visuell, Warmebildtechnik, Satel-
litenaufklarung, etc) von verschiedenen Anwendern (Privatpersonen, Bewachungsfirmen,
Einsatzorganisationen, internationale Organisationen — ,,Multi-Agency-Ansatz*) und Zu-
sammenfiihrung unterschiedlicher Analysemethoden. (,Methodenkompetenz®).

Cybersecurity

Cyber Security nimmt vor dem Hintergrund jiingster Computerangriffe immer mehr an
Bedeutung zu. Forschung zur Erhéhung der Sicherheit von Computersystemen und
des Internets sowie zur Sicherung von strategischen Informationsinfrastrukturen ist da-
her aus sicherheitspolitischer Sicht ein wesentliches Anliegen, auch hinsichtlich der
Mafinahmen im EU-Rahmen. Da diesbeziiglich sowohl staatliche als auch nicht-
staatliche Akteure betroffen sind, ist ein gesamtstaatlicher Ansatz notwendig. Der Aus-
bau der Zusammenarbeit von staatlichen Stellen, Wirtschaft, Wissenschaft sowie NGOs
und/oder NPOs im Rahmen des Gsterreichischen Programms zum Schutz Kritischer Inf-
rastrukturen (APCIP) soll daher weiter intensiviert werden (Public Private Partnership
Modelle).

Analyse und Evaluation der vorhandenen Sicherheitsprobleme (national und internatio-
nal) und Interdependenzen in der 6sterreichischen IKT-Infrastruktur; Verifizierung des
Problems, Bedrohungsanalyse, Analyse und Evaluation von Angriffsformen und Angriffs-
flachen, Entwicklung von Notfallplanen.

Analyse und Evaluation von vorhandenen nationalen Sicherheitsstrukturen im Bezug auf
Cyber Security. Entwicklung eines Kennzahlen- und Monitoringsystems zur Qualitatsana-
lyse und Qualitdatsverbesserung.

Konzeption von komplexen, dynamischen Krisen- und Notfallsszenarien. Entwicklung
von Evaluierungsmethoden zur Sicherstellung der Effektivitdt der teilnehmenden Sicher-
heitsorganisationen
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Interoperabilitdts- und Effizienzsteigerung von Einsatzorganisa-
tionen (First Responder?)

Optimierung des Krisenmanagements auf allen Ebenen (vertikal und horizontal). Der
Fokus sollte dabei insbesondere auf der technologischen Entwicklung von IT-, Fiihrungs-
info-, Friiherkennungs-, Friihwarn- und Entscheidungsunterstiitzungssysteme fiir das Ri-
siko- und Krisenmanagement liegen. Dabei sollen vernetzte, systemische Ansdtze unter
Einbindung zeitgemadBer Modellbildung und Simulationsfahigkeiten zur Qualitdtssiche-
rung in komplexen, dynamischen Krisenlagen sowie der beschleunigten Entscheidungs-
findung beriicksichtigt werden (insbesondere auch Nutzung luftgestiitzter Technologien).
Von besonderem Interesse sind dabei Verfahren der Entscheidungsunterstiitzung, z.B.
durch die kontinuierliche Beobachtung von Informationsquellen, die automatisierte In-
formationsauswertung, die Visualisierung von Zusammenhdngen zwischen Informati-
onsbausteinen sowie die nutzerorientierte Filterung und Bereitstellung von Informatio-
nen. Dariiber hinaus sollen neue, innovative Produkte zur Erhhung der Wirksamkeit von
Einsatzorganisationen getestet und entwickelt werden (z.B. Anwendung von effektiven
und nichtletalen Systemen).

Die Thematik Robotics stellt eine Querschnittsfunktion fiir alle Einsatzorganisationen
und Einsatzaufgaben dar und sollte daher in Hinblick auf Entwicklung und Anwendbar-
keit in den einzelnen Einsatzorganisationen auf zweckmafige Verwendung untersucht
und getestet werden. Insbesondere zur Vermeidung von lebensgefdhrlichen Situationen
fir die Einsatzkrdfte und zum Schutz der betroffenen Biirger/innen wird diesem For-
schungs- und Technologiebereich eine hohe Bedeutung zugeordnet. Damit wiirde auch
die GSK-Komponente besonders betont werden.

Personliche Schutzausriistung fiir Einsatzkrafte: Leistungsfahigkeit und Einsatzbereit-
schaft von Einsatzkraften vor Ort sind wertbestimmende Faktoren eines Sicherheitskon-
zeptes. Wahrend die technische Leistungsfahigkeit nach objektiven Kriterien bewertet
werden kann, ist vor allem die individuelle Einsatzbereitschaft weitgehend mit dem Be-
diirfnis nach Schutz der eigenen Person korreliert. Es kommt also darauf an, das geeig-
nete Wissen liber personliche Schutzausriistung bereitzustellen und durch eine wirklich-
keitsnahe Ausbildung das Vertrauen in die Leistungsfahigkeit sicherzustellen. Im Rah-
men dieser Ausschreibung sollen die Bereiche Hitzeschutz, ballistischer Schutz sowie
der Schutz vor toxischen Industriematerialien ,, TIMs* besondere Beriicksichtigung fin-
den.

Dekontamination im Falle nuklearer Katastrophen.

Wenngleich eine grofirdumige Verstrahlung nach einem Atomwaffeneinsatz seit Beendi-
gung des kalten Krieges praktisch auszuschlieflen ist, darf dennoch nicht vergessen
werden, dass Unfélle in der Atomindustrie auch das Potential fiir ein derartiges Szenario
in sich tragen. Insbesondere dann, wenn technische Unzuldnglichkeiten in Verbindung
mit Naturkatastrophen das auslosende Moment darstellen. Chernobyl und Fukushima
sind wohl die bekanntesten Beispiele fiir derartige Ereignisse.

7 Unter Einsatzkréfte werden in diesem Zusammenhang insbesondere Polizei, Justizwache, Ret-
tungsorganisationen, Feuerwehr, Bundesheer und technisches Personal von Infrastrukturbetrei-
bern (z.B. OBB, OMV...) verstanden.
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Wahrend die Verfahren und Mittel fiir die Dekontamination von Personen und Gegen-
standen im Sinne von persdnlicher Bekleidung und Ausriistung sowie fiir Gerdte weitge-
hend den Anforderungen entsprechen, ist die Dekontamination von Infrastruktur und Ge-
lande bzw. Geldndeteilen nicht zufriedenstellend geldst. Dies gilt im Besonderen fiir
nicht befestigtes Geldnde wie Agrarflaichen und Sport- und Freizeitanlagen.

Im Falle radioaktiver Kontamination ergibt sich noch ein weiteres Problem: Radioaktivitét
kann, im Gegensatz zu chemischen Verbindungen und Mikroorganismen, nicht vernich-
tet werden. Als Losung stehen nur die Lagerung und das natiirliche Abklingverhalten zur
Diskussion. Daraus ergeben sich unmittelbar zwei Problembereiche, die unabhédngig
vom zu dekontaminierenden Objekt sind: Das oft grofe Volumen der Dekontaminations-
riickstande und der in vielen Féllen lange Zeitraum fiir das natiirliche Abklingverhalten.
Daher sollen Verfahren zur Dekontamination von Geldnde, befestigtes und nicht befes-
tigtes, erarbeitet und die Problematik der Dekontaminationsriickstdnde einer Losung zu-
gefiihrt werden.

2.2 Ausschreibungsschwerpunkt 2

Ausgeschriebene Instrumente (Vgl. Tabelle 1): F&E- Dienstleistung

(ehem. Programmlinie 4)

Es werden Studien und studiendhnliche Vorhaben im Rahmen des aktuellen Schwerpunktes
finanziert. Zielgruppe sind Nutzer im weiteren Sinne. Die beauftragten Manahmen kénnen ei-
genstandige Vorhaben darstellen oder in direktem Zusammenhang mit anderen Projekten aus
KIRAS stehen.

Aufgrund der Breite des Themas kdnnen grundsatzlich all jene Studien bzw. studiendhnlichen
Vorhaben beauftragt werden, die dazu beitragen, das Gemeinwesen in Osterreich sicherer und
stabiler zu gestalten (z.B. Studien zur Perzeption von Sicherheit und Sicherheitstechnologien,
Machbarkeitsstudien, etc.). Diese Maflnahmen kénnen auch einen Beitrag dazu leisten, dass
oben genannter umfassender Sicherheitsbegriff in Beriicksichtigung der Ziele des Sicherheits-
forschungsprogramms KIRAS weiterentwickelt und fiir Teilbereiche ndher definiert wird.

Das Instrument richtet sich an Partner aus den Bereichen Wirtschaft und Wissenschaft sowie an
Bedarfstrager. Finanziert werden kdnnen nur Antragsteller (Konsortialfiihrer)
mit Standort in Osterreich.

Fiir ein Konsortium kann nur ein Projektpartner (Unternehmen, Forschungseinrichtung, Bedarfs-
trager) mit Standort in Osterreich gegeniiber der FFG als Finanzierungsantragsteller (und Konsor-
tialfiihrer) auftreten.

Die Ausschreibung wendet sich inhaltlich auch an Organisationen des Bundes. Mit dem Bund
idente Bedarfstrager kénnen zwar nicht als Finanzierungsantragsteller auftreten, sind jedoch
ermutigt, sich im Rahmen von Konsortialbildungen an der Ausschreibung zu beteiligen. Mégliche
Projektbeitrdge von Bedarfstragern in deren Funktion als Konsortialpartner kénnen Barmittel,
Personalstunden, Sachmittel, Beistellung von Infrastruktur, etc. sein.
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Im Falle eines Konsortiums ist eine Einbindung ausldndischer Partner grundsatzlich moglich,
allerdings diirfen diesen nachweislich keine Finanzierungsmittel aus dem KIRAS- Programm zu-

2.2.1 Inhaltliche Schwerpunkte aus sicherheitspolitischer Sicht:

Schutz kritischer Infrastrukturen / Resilienz:

Sicherheitspolitische Auswirkungen von Krisen im Wirtschafts- und Finanzsystem
auf das staatliche Gemeinwesen:

Krisen im Wirtschafts- und Finanzsektor haben das Potential, das staatliche Gemeinwe-
sen in vielfdltiger Weise negativ zu beeinflussen. Durch direkte oder indirekte Folgen
derartiger Krisen kdnnen Beeintrdchtigungen der sozialen Infrastruktur eintreten. Zur
zielgenauen Ausrichtung der notwendigen AdaptionsmafRnahmen ist es wesentlich zu
erforschen, welche Organisationen oder Einrichtungen mit wesentlicher Bedeutung fiir
das staatliche Gemeinwesen (insbesondere - aber nicht ausschlieilich - im Bereich der
offentlichen Ordnung bzw. Sicherheit und der 6ffentlichen Verwaltung) durch welche di-
rekten oder indirekten Auswirkungen von Finanz- und Wirtschaftskrisen beeintrachtigt
werden konnten. Zur Sicherung der kritischen Infrastrukturen einer Gesellschaft sollte
durch Sicherheitsforschung insbesondere das Verstandnis fiir die soziale Resilienz so-
wie die Fahigkeit zur Absorption méglicher Stérungen erhéht werden.

Erforschung gesellschafts- und wirtschaftspolitischer Auswirkungen bei Ausfall
von kritischen Infrastrukturen

Kritische Infrastrukturen haben eine wesentliche Bedeutung fiir die Aufrechterhaltung
wichtiger gesellschaftlicher Funktionen. lhre Stérung oder Zerstérung hat schwerwie-
gende Auswirkungen auf die Gesundheit, Sicherheit sowie das wirtschaftliche und so-
ziale Wohl der Bevolkerung. Die Erforschung der gesellschafts- und wirtschaftspoliti-
schen Auswirkungen bei Ausfall von kritischen Infrastrukturen ist eine wesentliche
Grundlage fiir entsprechende Schutz- und Sicherungsmafinahmen der betroffenen Un-
ternehmen und der Behé6rden.

Dariiber hinaus sollen auch innovative Methoden fiir den Schutz strategisch bedeutsa-
mer Versorgungsleistungen unter besonderer Beriicksichtigung sektoreniibergreifen-
der Wechselwirkungen erforscht werden.

Versorgungssicherheit

Die Bevorratung von Gas- und Ol ist mittlerweile selbstverstandlich geworden, jene von
Lebensmitteln nicht. Zur weiteren Verwendung im &sterreichischen Programm zum
Schutz Kritischer Infrastrukturen (APCIP) sollen die folgenden Punkte untersucht wer-
den:

Wird bevorratet, und wenn ja, wie viel?

Wie sieht die Bevorratung im 6ffentlichem und im privaten Bereich aus?

Was wird bevorratet?

O O O O

Wie kann im Falle von Nahrungsmittelengpdssen, beispielsweise aufgrund von
Missernten oder Naturkatastrophen, die Versorgung mit den Grundnahrungsmitteln
aufrechterhalten werden?
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Eine Studie zu diesem Bedarfsschwerpunkt soll ein moglichst umfassendes Bild des
Status quo sowie Handlungsoptionen fiir die 6ffentliche Hand, Nahrungsmittelversorger
und den Einzelbiirger bieten.

Sozialer Friede / Resilienz

Inklusion, sozialer Friede und gesellschaftlicher Zusammenhalt

Die ,Aufrechterhaltung des sozialen Friedens und des Zusammenhaltes der Gesell-
schaft“ ist ein vorrangiges Ziel der 6sterreichischen Sicherheitspolitik. Dieser politisch-
soziale Prozess wird von sozialmoralischen, lebensweltlichen kollektiven Einstellungen
und Verhaltensweisen getragen (d.h. vom Vertrauen in die Verfassung, die Institutionen,
und soziale Infrastruktur, Engagement fiir das Gemeinwohl, politische Beteiligung und
Konfliktbereitschaft nach demokratischen Spielregeln).

Die erfolgreiche Inklusion verschiedener Gruppen (Jugendliche, dltere Menschen, ar-
mutsgefdahrdete Personen, etc.) mit unterschiedlichen sozialen und ethnischen Herkiinf-
ten leistet einen wichtigen Beitrag zur Sicherheit und Stabilitdt des Gemeinwesens.

Wesentlicher Faktor bei der Umsetzung spezieller MaRnahmen ist eine begleitende und
nachfolgende Evaluierung, um die Qualitat und Auswirkungen dieser Manahmen ab-
schatzen, aber auch sichern zu kdnnen. Dariiber hinaus ist es ein wesentliches For-
schungsinteresse, zu analysieren, welche Gruppen wie stark von Ausgrenzung betroffen
sind und in welchem Ausmaf3 dies eine gesamtgesellschaftliche Gefdhrdung bedeuten
kann.

Besonders der Aspekt des gesellschaftlichen Zusammenhalts als Resultat einer funktio-
nierenden Inklusion gesellschaftlich benachteiligter (oder anders ,gefdhrdeter Grup-
pen) ware in diesem Zusammenhang von hohem sicherheitspolitisch-relevanten Interes-
se: von besonderem Interesse sind hier Jugendliche und junge Erwachsene, da diese oft
mehrfach von Desintegration betroffen sind bzw. hier verstarkte Tendenzen zu devian-
tem Verhalten zu beobachten sind. Weiters konnen mogliche Inklusionsmanahmen bei
dieser Gruppe am nachhaltigsten umgesetzt werden.
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Auswirkungen von kurz- und mittel- und langfristigen Trends und Entwicklungen auf
den sozialen Frieden und den gesellschaftlichen Zusammenhalt

Sozialer Frieden und gesellschaftlicher Zusammenhalt haben in den letzten Jahren im si-
cherheitspolitischen Kontext stark an Bedeutung gewonnen, vor allem vor dem Hinter-
grund eines umfassenden Sicherheitsbegriffs (societal security).

Im Bereich der Forschung ergibt sich daraus folgender Bedarf:

o Erstens, die Konzepte ,,sozialer Frieden“ und ,gesellschaftlicher Zusammenhalt*
im Hinblick auf Osterreich genauer zu bestimmen und Methoden und Instrumen-
te zur Messung zu entwickeln;

o Zweitens, die moglichen Auswirkungen von kurz- und mittel- und langfristigen
Trends und Entwicklungen auf sozialer Frieden und gesellschaftlichen Zusam-
menhalt zu analysieren. Unter relevante Entwicklungen und Trends fallen insbe-
sondere Finanz- und Wirtschaftskrisen, (Natur)Katastrophen (kurzfristig) sowie
soziobkonomische, demographische, aber auch technologische Trends (langfris-
tig).

Von Interesse sind schlieflich vor allem die Ableitungen fiir das staatliche Gemeinwesen
(insbesondere - aber nicht ausschlieBlich - im Bereich der 6ffentlichen Ordnung bzw. Si-
cherheit und der 6ffentlichen Verwaltung sowie fiir kritische soziale Infrastrukturen).

Zeitgemdfles Identitdtsmanagement - Identititsschutzmainahmen, Beschreibung
und Abwdgung von Nutzen und potentieller Gefahr eines hocheffizienten Identitdts-
managements

Sobald eine Gruppe von Menschen so grof3 wird, dass nicht mehr jeder jeden kennt,
braucht sie eine Technik, um die Identitdt von Menschen feststellen zu konnen. Die rich-
tige Zuordenbarkeit von Identitdaten war und ist besonders fiir staatliche Behérden wich-
tig (funktionierende Verwaltung, Gewahrleisten von Rechtssicherheit, usw.).

Immer schon war es méglich, durch Vortduschung einer anderen Identitat bzw. durch Er-
findung einer unechten Identitdt eine nicht zustehende Leistung zu erlangen.

Heute kommt zu den klassischen Problemen im Identitdtsbereich (gefédlschte Urkunden
und Dokumente) auch die digitale Dimension hinzu (z.B. missbrdauchliche Verwendung
der E-Card).

Da immer mehr 6ffentliche Dienstleistungen von einem funktionierenden interaktiven In-
ternet abhdngig sind, muss der digitalen Identitdtsfeststellung bzw. dem digitalen Identi-
tatsschutz ein besonderer Stellenwert beigemessen werden. Die Abwehr bzw. die Ermitt-
lung von digitalem Identitdtsmissbrauch ist daher von besonderer Wichtigkeit.

Neben allgemeinen Forschungsfragen zum Thema ldentitdtsmanagement sollen vor al-
lem rechtliche Aspekte sowie technische Verbesserungsmaoglichkeiten des Identitdatsma-
nagements erforscht werden, wobei die Beschreibung und Abwagung sowohl von Nutzen
wie auch potentieller Gefahr eines hocheffizienten Identitdtsmanagements besonders
beleuchtet werden sollen.

Cyber Security
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Informations-, Netzwerk- und Cyber-Sicherheit (Cyber Security) nehmen an Bedeutung
zu. Dies gilt auch fiir die Sicherung der strategischen Infrastrukturen im IKT-Bereich. Da
diesbeziiglich sowohl staatliche als auch nicht-staatliche Akteure betroffen sind, ist ein
gesamtstaatlicher Ansatz notwendig. Der Ausbau der Zusammenarbeit von staatlichen
Stellen, Wirtschaft, Wissenschaft sowie NGOs und/oder NPOs im Rahmen des dsterrei-
chischen Programms zum Schutz Kritischer Infrastrukturen (APCIP) soll daher weiter in-
tensiviert werden (Public Private Partnership Modelle).

Cyber Crime

Im Rahmen von Cyber Crime spielen die neuen sozialen Medien (social media) eine be-
sondere Rolle. Vor allem deren Missbrauch hinsichtlich krimineller Aktivitaten (Hacking,
Datendiebstahl, Betrug, ...) sind aktuelle und zunehmende Phanomene im Bereich Cyber
Crime. Im Rahmen der Sicherheitsforschung sollte vor allem folgenden Fragen nachge-
gangen werden:

o Welche kriminalpolizeilich relevanten Phdnomene und Aktivitaten gibt es in den so-
zialen Medien?

o Welche Ausmafie haben diese Aktivitdten und welche Methoden werden dafiir ange-
wandt?

Menschenhandel/ Schutz des Asylsystems

Gesellschaftliche und sicherheitsstrategische Implikationen von Menschenhandel
Menschenhandel stellt im 21. Jahrhundert eine moderne Form der Sklaverei dar und ist
laut UNO die drittgrofite und am schnellsten anwachsende Form organisierter Kriminali-
tat. Somit ist das Thema von hoher Sicherheitsrelevanz - natiirlich einerseits in den Her-
kunftslandern der Opfer - aber auch "vor Ort" innerhalb der Zielgesellschaften.

Hier steht einerseits die Sicherheit der Opfer (meist Frauen und Kinder) im Zentrum des
Interesses, da diese meist nur beschrankt (oder gar nicht) Zugriff auf Rechtsmittel und
Unterstiitzung durch staatliche Institutionen haben, andererseits aber auch die Sicher-
heitsimplikationen, die sich durch die OK-Komponente ergibt. Die Bekdmpfung von Men-
schenhandel und "modern slavery" inkl. der Entwicklung entsprechender Strategien,
Evaluationen von MaBnahmen etc. stellt in demokratischen Systemen somit eine Kern-
aufgabe staatlichen Handelns dar.

Hintergriinde fiir die Auswahl des ,,Ziellandes* von Asylwerbern in Europa

Es ist eine bekannte Tatsache, dass Asylwerber einzelner Nationalitdten sich bei der
Asylantragsstellung auf ganz bestimmte Staaten innerhalb Europas fokussieren.

Als Hintergriinde fiir diese Divergenzen werden in Fachkreisen immer wieder das Vor-
handensein einer Diaspora, die geographische Lage entlang von Schlepperrouten, die
allgemeinen Aufnahmebedingungen inklusive Lebensstandard, die Entscheidungspraxis
sowie allfdllige historische Beziehungen angefiihrt.

Interessant wdre in diesem Zusammenhang nunmehr, die sowohl im Herkunfts- als auch
im Zielland bestehenden Rahmenbedingungen ndher zu untersuchen. Insbesondere soll-
te konkret darauf eingegangen werden, wer wie und in welchem Ausmaf} von der Nut-
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zung der jeweiligen Asylsysteme durch Personen, die letztlich keinen Anspruch auf inter-
nationalen Schutz haben, profitiert.

Integration

Integration ist eine der bedeutendsten Zukunftsherausforderungen fiir den sozialen Frie-
den in Osterreich. Die erfolgreiche Integration von Migranten und Migrantinnen in Oster-
reich, die als wechselseitiger Prozess zu verstehen ist, der das Engagement der aufneh-
menden Gesellschaft genauso erfordert, wie die Bereitschaft zur Integration und die
Wahrnehmung der Eigenverantwortung, von Rechten und Pflichten durch die zu Integrie-
renden, ist Voraussetzung fiir ein produktives Miteinander zum Wohl der gesamten Ge-
sellschaft. Dies ist wesentlicher Beitrag zur Sicherung und Stabilisierung des Gemeinwe-
sens in Osterreich. Erfolgreiche Integration ist ein wesentlicher Parameter um eine um-
fassende Sicherheitsvorsorge gewdhrleisten zu kénnen.

Nicht zuletzt deswegen hat die Bundesregierung - und inshesondere das BM.I in koordi-
nierender Funktion - verstarkt Initiativen im Bereich der Integration gesetzt. Die Erarbei-
tung und Umsetzung des Nationalen Aktionsplans fiir Integration (Beschlussfassung des
Aktionsplans durch die Bundesregierung am 19. Janner 2010), die Schaffung eines eige-
nen Staatssekretariates fiir Integration, sowie die Verdffentlichung eines jahrlichen In-
tegrationsberichts (Prasentation des ersten Integrationsberichts am 6. Juli 2011) waren
und sind dabei zentrale Meilensteine.

Wesentlicher Faktor bei der Umsetzung bestehender und neuer integrationspolitischer
Mafinahmen ist eine begleitende und nachfolgende Evaluierung, um die Qualitdt und
Auswirkungen dieser MaBnahmen abschdtzen, aber auch sichern zu kdnnen. Daher wur-
den 25 Integrationsindikatoren entwickelt, die jahrlich erhoben werden und - im Sinne
eines kontinuierlichen Monitorings - Aufschluss tiber den langfristigen Erfolg der gesetz-
ten Integrationsmafinahmen bieten.

Durch wissenschaftliche Begleitung der Integrationsarbeit und regelmafige wissen-
schaftliche Berichterstattung iiber den Stand und Fortschritt der Integration wird gewdhr-
leistet, dass die bestehenden MaBnahmen zum Wohle der Gesamtgesellschaft beitra-
gen. Daher ist es wiinschenswert, wenn auch iiber die Erhebung der Integrationsindika-
toren hinausgehende Forschung, insbesondere in folgenden Bereichen, vorangetrieben
wird:

o Communities-Studien: z.B. iiber Menschen in Osterreich unterschiedlichem Migra-
tionshintergrund (Abbildung ihrer Vereine, subjektive Sichtweisen in Communities
und Mehrheitsgesellschaft, Beriicksichtigung statistischer Grundlagen)

. Auswirkung von Konflikten in den Herkunftsldandern auf hier lebende Personen mit
Migrationshintergrund

o Evaluierung und Outcome von Integrationsmafinahmen (insb. Sprach- und Integra-
tionskurse, Arbeitsmarktintegration, Bildungsleistung) - insbesondere auch For-
dermaBnahmen - vor Zuzug und im Gastland im Hinblick auf den Bildungs-, sozia-
len, wirtschaftlichen/beruflichen Integrationsprozess

o Auswirkungen der Integrationsvereinbarung auf die Integration am Arbeitsmarkt,
im Hinblick auf soziale Integration sowie auf den weiteren Bildungserfolg (wird
weiterfiihrende Bildung in Anspruch genommen?)

. Auswirkungen von
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o Sprachkenntnissen
o abgeschlossener Schul- oder Ausbildung

o Teilnahme am Arbeitsmarkt auf den Integrationserfolg in Relation zu den einge-
setzten Mitteln

. Frilhe Arbeitsmarkt-Integration vs. weitere (Aus-)Bildung: Sofortiger Eintritt in den

Arbeitsmarkt (@ niedrigere Qualifikation) oder zundchst Ausbildung mit spaterem
Eintritt in den Arbeitsmarkt (@ hohere Qualifikation) — wo ist Integration schneller
und erfolgreicher?

o Studien zum Qualifikations-/Bildungsstand von Asylberechtigten
. Auswirkung von leichteren Qualifikationsanerkennungen — beschleunigen oder

vereinfachen sie den Integrationserfolg?

. Umgang und Auswirkung von Integrationsprozessen in Schulen (aus Sicht von

Schiilern mit und ohne Migrationshintergrund = zukiinftige Gesamtgesellschaft):
Wie ist der Status quo der Integration in Schulen und in der privaten Umgebung der
Schiiler? Wie funktioniert Integration oder wie sollte sie gehandhabt werden?

Polizei und Kommunikation/ neue Medien

Neue durch das Internet ermdglichte Formen der Kommunikation stellen eine gesell-
schaftliche Realitdt dar, werden sich weiter rasant verbreiten, aber auch weiterentwi-
ckeln. Viele Polizeibehorden in Europa befassen sich bereits umfassend mit dieser Ent-
wicklung und den Méglichkeiten der Nutzung dieser neuen Instrumente zur Kommunika-
tion mit der Bevolkerung. Klar ist, dass dabei eine one-size-fits-all-Herangehensweise
nicht zielfiihrend ist. Hier ware (unter Beriicksichtigung des Community Policing Ansat-
zes) einerseits, in Ergdnzung zum bereits beforschten Bereich der Krisenkommunikati-
on, das Potential (Chancen und Risiken) neuer Kommunikationsinstrumente, vor allem
im Hinblick auf:

Pravention, Information, Beratung (z.B. Warnungen)

Ermittlung (z.B. Hinweise auf der Bevilkerung)

Dialog und Feedback (?)

Offentlichkeitsarbeit, Akzeptanz und Vertrauensstérkung in 6ffentliche Einrichtun-
gen (Transparenz und Beteiligung)

zu erforschen, wobei u.a. die Aspekte Zielgruppe(n), Reichweite, Kommunikationskul-
tur(en), Adaptionsfahigkeit, aber auch Richtlinien zu beriicksichtigend waren.

Anderseits stellt die Nutzung und der Einsatz neuer Kommunikationsmittel eine speziel-
le Herausforderung fiir Sicherheitsdienstleister dar (Stichwort: citizen journalism), auf
die im Rahmen des (polizeilichen) Handelns - wie auch bereits in der Ausbildung - ver-
starkt eingegangen werden muss. Hier gilt es zundchst zu untersuchen, welche Heraus-
forderungen konkret damit verbunden sind, aber auch welche Chancen diese Entwick-
lung in sich birgt (Moglichkeit das Berufsbild neu zu definieren) und in Folge, wie mit
dieser neuen Form der ,,Biirgerkontrolle” bestmdéglich umgegangen wird.

Ein weiterer Interessensschwerpunkt liegt dariiber hinaus allgemein in der Polizeikom-
munikation und der Beleuchtung die Rolle der Medien im Rahmen der Polizeiarbeit.
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3 Ausschreibungsdokumente

Im Rahmen dieser Ausschreibung sind folgende Ausschreibungsdokumente fiir Forde-
rungen giiltig:

Dokumente fiir FORDERUNGEN Link

Ausschreibungsleitfaden (vorliegend) www.ffg.at/kiras; www.kiras.at

Leitfaden des jeweiligen Instruments

e Kooperatives F&E Projekt /F und EE www.ffg.at/Kooperatives-FuE-Projekt

Antragsformulare (via eCall einzureichen):

Projektbeschreibung www.ffg.at/kiras/downloadcenter
e Kooperatives F&E Projekt /Fund EE* www.kiras.at

Kostenplan Forderung www.ffg.at/Kostenplan-Foerderung
Falls zutreffend:

Eidesstattliche Erklarung zum KMU-Status** www.ffg.at/kiras/downloadcenter

Leitfaden zur Behandlung der Projektkosten

A . ffg. leitfad
in Forderungsansuchen und Berichten www.ffg.at/kostenleitfaden

FTE-Richtlinie 2007 www.ffg.at/Allgemeine-Richtlinien

* |F Industrielle Forschung, EE Experimentelle Entwicklung

**|jegen keine Daten im Firmenkompass vor (z.B. bei Vereinen und Start-ups), so muss im Zuge der An-
tragseinreichung eine eidesstattliche Erklédrung abgegeben werden. In der von der FFG zur Verfiigung
gestellten Vorlage muss — sofern méglich - eine Einstufung der letzten 3 Jahre It. KMU-Definition vorge-
nommen werden.
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Im Rahmen dieser Ausschreibung sind folgende Ausschreibungsdokumente fiir Finan-
zierungen im Rahmen von F&E Dienstleistungen giiltig:

Dokumente fiir FINANZIERUNGEN im Rah-

men von F&E Dienstleistungen

www.ffg.at/kiras/downloadcenter;
Ausschreibungsleitfaden (vorliegend) www.kiras.at

Leitfaden fiir das Instrument

. . ffg.at/Fuk-Di lei
e F&E Dienstleistungen www.ffg.at/FuE-Dienstleistung

Anbotsformulare (via eCall einzureichen):
( ) www.ffg.at/kiras/downloadcenter

Inhalt des Anbotes/ Leistungsbeschreibung

www.kiras.at
Eidesstattliche Erklarung und Bewerbererklarung***

Kostenplan Finanzierung (inkl UST) www.ffg.at/Kostenplan-Finanzierung

***ywerden direkt im ecall System von jedem Teilnehmer abgegeben.

4 Rechtsgrundlagen

Als Rechtsgrundlage der ,,Forderungen* kommen die Richtlinien zur Férderung der wirtschaft-
lich-technischen Forschung und Technologieentwicklung (FTE- Richtlinien) gemaf § 11 Z 1 bis 5
des Forschungs- und Technologieférderungsgesetzes (FTFG) des Bundesministers fiir Verkehr,
Innovation und Technologie vom 19. 11. 2007 (GZ BMVIT-609.986/0011-111/12/2007) und des
Bundesministers fiir Wirtschaft und Arbeit vom 30. 11. 2007 (GZ BMWA-97.005/0002-
C1/9/2007) zur Anwendung.

Beziuiglich der Unternehmensgréfle ist die jeweils geltende KMU-Definition gemaf EU-
Wettbewerbsrecht ausschlaggebend (ab 1. 1. 2005: KMU-Definition gemdB Empfehlung
2003/361/EG der Kommission vom 6. Mai 2003 (ABl. L 124 vom 20. 5. 2003 S. 36-41).

Samtliche EU-Vorschriften sind in der jeweils geltenden Fassung anzuwenden.

Als Rechtsgrundlage fiir ,,Forschungs- und Entwicklungsdienstleistungen* wird der Ausnah-
metatbestand § 10 Z 13 Bundesvergabegesetz 2006, BGBI. | Nr. 17/2006 in der Fassung BGBI. |
Nr. 15/2010 (in der Folge BVergG 2006) angewendet.

5 Weitere Forderungsmaoglichkeiten

Die FFG bietet ein breites Spektrum an Férdermdoglichkeiten. www.ffg.at
Ganz besonders beachten Sie bitte die Ausschreibungen zum Thema ,,Security* im

7. EU-Rahmenprogramm unter http://rp7.ffg.at/RP7.aspx
6 Hinweise zum Kostenplan

Informationen und Ausfullhilfen:
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e Die Excel-Dokumente fiir den Kostenplan stehen im eCall bzw. unter www.ffg.at/Kostenplan-
Foerderung zur Verfiigung.

e Die Ausfiillhilfe finden Sie direkt im jeweiligen Excel-Dokument.
e Den Kostenleitfaden finden Sie unter www.ffg.at/kostenleitfaden

e Die Checkliste fiir Konsortialfiihrerln:

Der Konsortialfiihrung obliegt das Projektmanagement sowie die Kommunikation mit der
Forderungsstelle und den Projektpartnerinnen. Dazu gehoren die Priifung der Kostenpldane
aller Partnerlnnen im Hinblick auf Projektrelevanz, genehmigungskonforme Kostenhohe, ge-
nehmigungskonforme Projektentwicklung und vorgabengetreue (Férderungsrichtlinien, Leit-
faden) Férderungsansuchen der Partnerlnnen anhand der — von den Partnerlnnen bekannt
gegebenen — Daten und Angaben. Beim Feststellen von Mangeln (lt. Checkliste) bei den F6r-
derungsansuchen der Partnerinnen sind diese im Kostenplan vom/von der jeweilige/n Part-
nerln zu korrigieren und die korrekte Version der Konsortialfiihrung zu tibermitteln.

7 Beratung fiir die Einreichung von F&E- Dienstleistungen

Fiir F&E- Dienstleistungen gelten in Bezug auf die Kommunikation mit Bewerberlnnen
die durch das Bundesvergaberecht festgelegten Vorgaben.

Formal- und Vertragsfragen:

Anfragen sind ausschlie3lich schriftlich per E-Mail in deutscher Sprache bis spétestens
5.Janner 2010, 12:00 Uhreinlangend an folgende Stelle zu richten: christi-
an.brueggemann@ffg.at

Im Sinne der Gleichbehandlung werden Anfragen bis spdtestens 6.Februar
2012 beantwortet und auf der Homepage www.ffg.at/kiras als PDF zur Verfiigung ge-
stellt.
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